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AGENDA 45 MIN
• Vad är Cybersäkerhet?

• Exempel på tjänster samt deras

• Syfte,

• Säkerhetsbehov och 

• Risker

• Rekommenderade åtgärder



CYBERSÄKERHET
• Konfidentialitet - att informationen eller tjänsten inte avslöjas 

respektive används av obehörig person.

• Riktighet - att informationen eller tjänsten inte ändras av misstag 
eller av obehörig person

• Tillgänglighet - att informationen eller tjänsten är tillgänglig i den 
utsträckning som krävs

• Spårbarhet - att man i efterhand genom loggar och liknande kan 
se vad som inträffat.



TJÄNSTER
• Slutna stödgrupper

• Minnessida för anhörig

• Virtuell gravplats

• Blogg vid livskris

• Krissamtal via chat

• Själavård via e-post

• Suicidprevention online
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SLUTNA STÖDGRUPPER
Syfte: En individ eller liten grupp individer (en förening) tar ett privat 
initiativ och sätter upp en sluten stödgrupp (sorgegrupp) på 
Facebook. 

Säkerhetsbehov:

• Primärt:  Att det som läggs upp där inte kommer i orätta händer.

• Sekundärt:  Att det är tydligt att ingen part har rätt att nyttja 
bilderna och annat innehåll i andra sammanhang.

Risker: 

• Företaget bakom tjänsten förbehåller sig ägandet och använder 
bilderna i andra sammanhang, eller för över bilderna till någon 
annan tjänst.

• Att individer som ges tillgång till gruppen själva kopierar bilder och 
innehåll och tillgängliggör det i andra sammanhang och på andra 
plattformar.



MINNESSIDA FÖR ANHÖRIG
Syfte: En sörjande anhörig vill skapa en minnessida för sin avlidna anhörig, 
exempelvis en mamma för att minnas sitt döda barn. 

Säkerhetsbehov:

• Primärt: Att kunna vara säker på att minnena består över tid.

• Sekundärt: 

• Att man har möjlighet att stänga ned platsen.

• Kontroll över innehåll som hälsningar till den avlidna samt att ingen 
obehörig kan göra ändringar.

Risker: 

• Företaget bakom tjänsten upphör att existera eller lägger ned tjänsten.

• Företaget bakom tjänsten förbehåller sig ägandet och använder innehållet i 
andra sammanhang, exempelvis för över bilderna till någon annan tjänst.

• Att individer som ges tillgång till sidan själva kopierar bilder och innehåll och 
tillgängliggör det i andra sammanhang och på andra plattformar.



VIRTUELL GRAVPLATS
Syfte: Virtuell gravplats för att kunna spara bilder, filmer, musik, text, sparade 
meddelanden, kopplade till en avliden person. Ibland kopplad till fysisk 
gravsten.

Säkerhetsbehov:

• Primärt: Att kunna vara säker på att minnena består över tid.

• Sekundärt: 

• Att man har möjlighet att stänga ned platsen.

• Att undvika elaka kommentarer eller obehöriga förändringar av 
platsen.

Risker: 

• Företaget bakom tjänsten upphör att existera eller lägger ned tjänsten.

• Företaget bakom tjänsten förbehåller sig ägandet och använder bilderna i 
andra sammanhang, eller för över bilderna till någon annan tjänst.

• Att besökare till gravplatsen själva kopierar innehåll och tillgängliggör det i 
andra sammanhang, sätter upp en alternativ gravplats på andra plattformar.



I-POSTMORTEM

https://
youtu.be/

vuZmc78Sn
Ho

https://youtu.be/vuZmc78SnHo


I-POSTMORTEM

I-postmorten är nu post mortem - själva har de inte lämnat några spår



BLOGG VID LIVSKRIS
Syfte: En individ startar en blogg för att skriva av dig och dela med sig 
av sin kris och sorg.

Säkerhetsbehov:

• Primärt: Att kunna ta bort enskilda blogginlägg permanent.

• Sekundärt: Att kunna styra åtkomst till en viss grupp mottagare.

Risker: 

• Bloggar är byggda för att sprida information! Det gör att det är 
extremt svårt att permanent ta bort ett inlägg och vara säker på att 
det är helt borta.

• Företaget bakom tjänsten upphör att existera eller lägger ned 
tjänsten.

• Företaget bakom tjänsten förbehåller sig ägandet och använder 
bilderna i andra sammanhang, eller för över bilderna till någon annan 
tjänst.

”Jag har tittat tillbaka på bloggen 
och läst gamla inlägg som mamma 
gjorde medan hon var sjuk och jag 
har fortfarande en stor saknad efter 
henne. Det känns verkligen som om 
hon sitter här bredvid mig medan 
jag kollar igenom bloggen.”



KRISSAMTAL VIA CHAT
Syfte: En organisation Röda korset och föreningen VIMIL 
erbjuder stöd vid kriser och sorgearbete online. 

Säkerhetsbehov:

• Primärt: Att vara anonym.

• Sekundärt: Att veta vad motparten som man chattar med 
har för kompetens, och att de verkligen har ett uppdrag av 
föreningen.

Risker: 

• Att andra kan logga in och lyssna på chatten (beroende på 
teknisk lösning).

• Att teknikkunniga eller ägaren av tjänsten kanske kan spåra 
en via IP-nummer.



SJÄLAVÅRD VIA E-POST
Syfte: Svenska kyrkans själavårdsarbete sker nu ibland 
via email.

Säkerhetsbehov:

• Primärt: Att innehållet i meddelandet inte kommer 
någon annan än prästen/diakonen/motparten till del.

• Sekundärt: Att veta vad motparten som man chattar 
med har för kompetens.

Risker: 

• Någon exempelvis på ens arbete tar del av 
innehållet, eller ej angripare på vägen, eller någon 
annan på församlingen.

”De som söker själavård via internet skriver 
ofta  under  pseudonym.  Den  som på  så  sätt 
inte  vill  röja  sin  identitet,  omfattas  av 
tystnadsplikten på samma sätt  som den som 
avger sin bekännelse i en biktstol eller ringer 
jourhavande  präst  kan  vara  anonym.  Den 
absoluta  tystnadsplikten  gäller  således 
oberoende  av  om  prästen  känner  till 
konfidentens namn eller ej. 

Även  om  det  finns  vissa  problem  vad 
gäller  tystnadsplikten  i  relation  till 
själavård via e-post och sms, kan själavård 
via  dessa  media  betecknas  som  enskild 
själavård, vilket gör att diakons respektive 
prästs  tystnadsplikt  råder.  Bikt  är  ett 
personligt möte mellan två människor. Vi vill 
därför framhålla att bikt inte kan genomföras 
via e-post eller sms.

En präst eller diakon som har kontakt med 
en konfident via internet, e-post eller sms kan 
förmedla kontakt för vidare själavård med en 
präst  eller  diakon  på  konfidentens  hemort. 
Prästen  bör  inte  själv  kontakta  den  andra 
prästen  utan  lämna  kontaktuppgifter  till 
konfidenten och be denne att  själv kontakta 
prästen på hemorten.”

SKU  2010-3  Ett  skyddat  rum  - 
Tystnadsplikt i Svenska kyrkan.



SUICIDPREVENTION ONLINE
Syfte: Att jobba förebyggande mot 
självmord i preventionsarbete online. 

Säkerhetsbehov:

• Primärt: Att innehållet i meddelandet inte 
kommer någon annan än motparten till 
del.

• Sekundärt: Att kunna rädda liv genom 
spårning när ingen annan lösning finns? 

Risker: 

• Suicidnära personer vänder sig inte till 
tjänsten om de förmodar att deras 
identitet kan bli avslöjad.



ÅTGÄRD 1: BEHOVET
• Fråga: Vad är syftet med användningen av webben för att kommunicera 

om just detta?

• Kan jag nå samma syfte även om jag väljer bort webben som 
kommunikationsmedium?

• Fråga: Vill jag kommunicera med alla eller bara till en begränsad grupp?

• Isåfall, kan jag nå gruppen på annat sätt utanför webben? 

• Om inte, kan jag försäkra mig om att endast den utvalda gruppen får 
tillgång till kommunikationen?



ÅTGÄRD 2: JURIDIKEN
• Fråga: Vilka lagar omgärdar min kommunikation?

• Gäller personuppgiftslagen?

• Gäller tystnadsplikt?

• Gäller upphovsrätt?

• Fråga: Vilka avtal ingår jag för att genomföra kommunikationen?

• Kring vem som äger innehållet

• Hur innehållet får användas av andra

• Min möjlighet att helt ta bort kommunikationen

• Etc.



ÅTGÄRD 3: RISKERNA
• Fråga: Risker - Vad vill jag inte ska inträffa?

• Hur reagerar jag om någon skriver något elakt?

• Någon visar sig vara en annan person?

• Meddelandet kommer i orätta händer?

• Obehörig hackar bloggen och ändrar texterna?

• Etc.

• Fråga: Vilka säkerhetsåtgärder har jag vidtagit / kan jag vidta för att tillse att riskerna inte blir verklighet? 

• Kryptering av meddelande?

• Inloggning på bloggen?

• Säkerhetskopiera innehållet?

• Etc.



ÅTGÄRD 4: TÄNK FRAMÅT
• Fråga: Hur kommer det här se ut om 50-100 år? 

• Finns kommunikationen kvar?

• Vill jag att den ska finnas kvar?

• Fråga: De tjänsteleverantörer jag valt - kommer de finnas kvar?

• Associationsform (stiftelse? företag? förening)

• Historik

• Ekonomisk stabilitet

• Etik

• Cybersäkerhet - tidigare incidenter



INTERNET VID UTSATTHET
• Fördelar: Att tillkännage sin 

kris, sorg eller saknad till alla 
i hela världen utan omsvep 
kan kännas rätt och 
lättande.

• Nackdelar: Samtidigt måste 
man vara medveten om att 
det tillkännagivandet 
riskerar att finnas kvar för 
evigt.



Fredrik Björck bjorck@dsv.su.se 08162000

Tack!
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