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AGENDA 45 MIN

* Vad ar Cybersakerhet!

* Exempel pa fjanster samt deras
S il

» Sadkerhetsbehov och

* Risker

* Rekommenderade dtgarder



CYBRERSAKERHET

Konfidentialitet - att informationen eller jansten inte avslojas
respektive anvands av obehorig person.

Riktighet - att informationen eller tjansten inte andras av misstag

eller av obehorig person

Tillganglighet - att informationen eller tjansten ar tillganglig | den
utstrackning som kravs

Sparbarhet - att man | efterhand genom loggar och liknande kan
se vad som Intraffat.



TJANSTER

» Slutna stédgrupper

» Minnessida for anhorig
* Virtuell gravplats

» Blogg vid livskris

» Krissamtal via chat

» Sjdlavard via e-post

» Suicidprevention online




SLUTNA STODGRUPPER

Syfte: En individ eller liten grupp individer (en forening) tar ett privat
initiativ och satter upp en sluten stddgrupp (sorgegrupp) pa
Facebook.

Sakerhetsbehov:

* Primart: Att det som laggs upp dar inte kommer | oratta hander.

 Sekundart: Att det ar tydligt att ingen part har ratt att nyttja
bilderna och annat innehdll I andra sammanhang.

Risker:

» Foretaget bakom tjansten forbehdller sig dgandet och anvander
bilderna | andra sammanhang, eller {or dver bilderna till nagon
annan tanst.

- Att individer som ges tillgang till sruppen sjalva kopierar bilder och
innehall och tillgangliggdr det | andra sammanhang och pd andra
plattformar.
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MINNESSIDA FOR ANHORIG

Syfte: En sorjande anhorig vill skapa en minnessida for sin avlidna anhorig, |
exempelvis en mamma for att minnas sitt doda barn. | T mi au(Sﬁ/m % o
Sakerhetsbehov: 1942:2015

* Primart: Att kunna vara saker pa att minnena bestar 6ver tid.

« Sekundart:

FIELDS OF GOLD - EVA CASSIDY

* Att man har mdjlighet att stanga ned platsen.

» Kontroll éver innehdll som halsningar till den avlidna samt att ingen
obehorig kan gdra dndringar.

Risker:
 Foretaget bakom tjansten upphor att existera eller lagger ned tjansten. = N\,

* Foretaget bakom tjansten forbehaller sig dgandet och anvander innehallet |
andra sammanhang, exempelvis for 6ver bilderna till nagon annan tjanst.

« Att individer som ges tillgang till sidan sjalva kopierar bilder och innehall och
tillgangliggdr det i andra sammanhang och pd andra plattformar.




VIRTUELL GRAVPLATS

Syfte:Virtuell gravplats for att kunna spara bilder, filmer, musik, text, sparade
meddelanden, kopplade till en avliden person. Ibland kopplad till fysisk
gravsten.

Sakerhetsbehov:
* Primart: Att kunna vara saker pa att minnena bestar over tid.
* Sekundart:

« Att man har mgjlighet att stanga ned platsen.

« Att undvika elaka kommentarer eller obehoriga férandringar av
platsen.

Risker:
* Foretaget bakom tjansten upphor att existera eller lagger ned tjansten.

* Foretaget bakom tjansten forbehaller sig dgandet och anvander bilderna |
andra sammanhang, eller {or 6ver bilderna till ndgon annan tjanst.

* Att besokare till gravplatsen sjalva kopierar innehadll och tillgangliggdr det |
andra sammanhang, satter upp en alternativ gravplats pa andra plattformar.
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Skapa en ny minnessida

da i kan du skapa en ny minnessica GRATIES, heit utan kostnad $0r ol framticd. P minnessican kan alla som & m
cbegrivrmat antal lus och Bicra med nformation och avalkien sk vira &2 hedra persoren. Det fiens dock nilgrs
Sor o Enclast mdrniskor & thitna att regatrerss

o Man fir inte QoA LpP on Minnessica K¢ levande personer, denna Lanst & endast til 1or dida personer
o Det i into 988tet att registera martyrer ofler Ristoriskt Detydelsefulla Inchvicer

Om Minnesrummet

Minnesrummet pa webben kompletterar den traditionella
dodsannonsen i tidningen - ett fint och vardigt satt att hedra och
minnas den som ar saknad.

Minnesrummet samlar nara och kdra och kan gora det enklare att
hantera alla kanslor. En mdjlighet att uttrycka sina tankar, dela sin
sorg och ateruppleva fina stunder och glada minnen.

Allt publicerat innehall granskas av Minnesrummet AB som ocksa
ansvarar for IT-sakerhet och etiskt innehall g |
Minnesrummet AB ar ett helagt dotterbolac DEELEC
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SOK NYHETER SKAPA NYHETSRUM LOGGA IN MENY

ekniska skl och 10r att underiiitta bestOkarens aktiviteter pa Mynewsdesk. For detaljer se v

https://
I-Postmortem [ Foi1-postmertem 0 youtu.be/

Bli ododlig pa natet vuZmc/8S5n
+ 2011-09-13 12:00 CEST m

I-Postmortem &r den férsta globala virtuella kyrkogéarden dir ménniskor kan skapa sin egen
odddlighet och lamna ett bestdende avtryck av sin tid pa jorden

i-postmortem limited

The website of the WORLD VIRTUAL
CEMETERY i-tomb.net i-memorial.com

0 0 0 0
¢ Palo Alto CA USA
n n n ¥ i-tomb.net
Sa hog dr ambitionen hos entreprendrerna i I-Postmortem Ltd som i dag lanserar den forsta i

{7 Joined March 2011
virldsomspannande virtuella kyrkogarden. Foretaget vill for alltid @ndra pa det satt som vi 7 Dela
méanniskor hanterar déden. Tanken ar att ge oss alla en mdjlighet att bli odddliga pa natet med T limi
g JIg iga p % t
hjalp av de tva redskapen www.i-tomb.net och www.i-memonal.com :

- | en vérid dér vi ofta bor langt ifran vara familjers gravplatser och dér vi l&mnar en stor del av vara

eftermdlen pa natet, dr www.i-tomb.net och www.i-memorial.com framtidens sétt att hantera var
déd och vad som sdgs om 0ss, sagerJacques Mechelany, CEO och grundare av féretaget |-
Postmortem. Jacques Mechelany, CEO I-Postmortem, + 1 650 617 33 34 (efter 17.00 vardagar)

Tillsammans med fem andra entreprendrer | Californien och ett antal investerare har han utvecklat
de tva néattjansterna som ger den enskilde anvandaren mojligheter till en saker, vardig och Om I-Postmortem

sKonomisk vi » ors wtermile. . ' . . '
ekonomisk vag till ett personligt eftermale I-Postmortem Ltd. ar grundat i Delaware, USA. Huvudkontoret ligger i Palo Alto, Californien.

I-Postmortem samarbetar med det schweiziska datalagringsforetaget SAFE HOST. Foretaget, som Foretaget dar privatfinansierat och grundat av Jacques Mechelany, med tidigare erfarenhet
ir 1-Postmortems strategiska partner, 4r ledande i sin bransch och har nagra av véridens stérsta fran ledande positioner inom bank- och finansvdrlden. Foretaget ska uteslutande utveckla
banker, telecom- och internetforetag bland sina kunder och driva webbapplikationer med syfte att forandra det satt pa vilket manniskor hanterar
doden. Affarsmodellen &r funktionell, liknande den som telecomoperatdrer och
forsdakringsbolag tillampar. Foretagets langsiktiga hallbarhet garanteras genom genuint
e My Memorial, dir anvindaren med text, ljud och video kan berétta om sin livstid och ldmna sitt sunda finanser. Ledningen bestar av personer med lang erfarenhet inom finans, industri,

~ marknadsforing och IT. Strategisk partner ar SAFE HOST, ett schweiziskt datalagringsforetag

med hogsta sakerhet. Besok www.i-postmortem.com www.safehost.ch

Inom www.i-memocorial finns tre lagringsomraden:



https://youtu.be/vuZmc78SnHo

-POSTMORTEM

@0 e (< i-postmortem.com ¢ M a »

i1  Save to Mendeley Nyheter v Diverse v Jobbappar v  Apple iCloud >» - ) )
¢4 l Kunde inte 6ppna sidan [+ Koép den hidr dominen

Denna doman i-tomb.net ar till salu for 999 USD!

Safari kan inte hitta
servern

Safari kan inte Sppna sidan “www.i-
postmortem.com”™ eftersom Safari inte kan
hitta servern "www.i-postmortem.com®,

Q ® < il I-memorial.com e t o
B SavetoMendeley Nyheterv Diversev Jobbappar v Apple iCloud Facebook Yahoo »
[ ¢4 I Kunde inte Sppna sdan l +

Safari kan inte hitta
servern

Safari kan inte dppna sidan "www.i-
memorial.com” eftersom Safari inte kan hitta
servern "www.i-memorial.com”.

l-postmorten ar nu post mortem - sjdlva har de inte lamnat nagra spar



BLOGG VID LIVSKRIS

Syfte: En individ startar en blogg for att skriva av dig och dela med sig
av sin kris och sorg.

Sakerhetsbehov:

* Primart: Att kunna ta bort enskilda blogginlage permanent.

« Sekundart: Att kunna styra dtkomst till en viss grupp mottagare.

Risker:

* Bloggar ar byggda 1or att sprida information! Det gor att det ar
extremt svart att permanent ta bort ett inlagg och vara saker pa att
det dr helt borta.

* Foretaget bakom tjansten upphor att existera eller lagger ned
tjansten.

 Foretaget bakom tjansten forbehadller sig agandet och anvander
bilderna | andra sammanhang, eller {6r 6ver bilderna till nagon annan
fjanst.
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“Jag har tittat tillbaka pa bloggen
och last gamla inldgg som mamma
gfjorde medan hon var sjuk och jag
har fortfarande en stor saknad efter
henne. Det kdnns verkligen som om
hon sitter har bredvid mig medan
jag kollar igenom bloggen.”



ERISSAM TAL VIA CHiS

@ ® < vimichat episerverhosting g ( o »

Syfte: En organisation Rdda korset och foreningen VIMIL R i R R

Vimi's Cratt

erbjuder stod vid kriser och sorgearbete online. 1o 1 wsamegu_ onretsn -

(09:15:21) @ChatBot: Gast_Anonym

loggade in p8 Chatten.

(03:15:27) @ChatBot: Gast_kenneth 3
loggades ut (Timeout). ¢ Logge &k

Sakerhetsbehov: s et et 1y ¢ Usta oo Ontne

o Lista vliganghiga kanaler
* Beskriv handelse
o Andra arvandarnamn

* Primart: Att vara anonym.

 Sekundart: Att veta vad motparten som man chattar med
har for kompetens, och att de verkligen har ett uppdrag av
foreningen.

Risker:

® |y Temttag 0/512  Skikka

» Att andra kan logga in och lyssna pa chatten (beroende pa
teknisk 16sning).

« Att teknikkunniga eller dgaren av tjansten kanske kan spdra
en via IP-nummer.



ALAVARD VIA E-POST

Syfte: Svenska kyrkans sjalavardsarbete sker nu ibland
via email.

Sakerhetsbehov:

* Primart: Att innehadllet | meddelandet inte kommer
nagon annan an prasten/diakonen/motparten till del.

» Sekundart: Att veta vad motparten som man chattar
med har for kompetens.

Risker:

* Nagon exempelvis pd ens arbete tar del av
innehallet, eller ] angripare pa vagen, eller nagon
annan pa forsamlingen.

”De som soker sjdlavard via internet skriver
ofta under pseudonym. Den som pa sa sitt
inte vill réja sin identitet, omfattas av
tystnadsplikten pa samma sdtt som den som
avger sin bekénnelse 1 en biktstol eller ringer
jourhavande préast kan vara anonym. Den
absoluta  tystnadsplikten géller saledes
oberoende av om priasten kénner till
konfidentens namn eller ej.

Aven om det finns vissa problem vad
giller tystnadsplikten i relation till
sjalavard via e-post och sms, kan sjilavard
via dessa media betecknas som enskild
sjalavard, vilket gor att diakons respektive
prists tystnadsplikt rader. Bikt &r ett
personligt mote mellan tva méanniskor. Vi vill
déarfor framhalla att bikt inte kan genomfGras
via e-post eller sms.

En prist eller diakon som har kontakt med
en konfident via internet, e-post eller sms kan
formedla kontakt for vidare sjdlavard med en
prast eller diakon pa konfidentens hemort.
Pristen bor inte sjdlv kontakta den andra
pristen utan ldmna kontaktuppgifter till
konfidenten och be denne att sjidlv kontakta
présten pa hemorten.”

SKU 2010-3 Ett skyddat rum -
Tystnadsplikt i Svenska kyrkan.



SUICIDPREVENTION ONLINE

Syfte: Att jobba f6rebyggande mot
sjialvmord | preventionsarbete online.

Sakerhetsbehov:

Primart: Att innehallet 1 meddelandet inte
kommer ndgon annan an motparten till

del.

Sekundart: Att kunna radda liv genom
sparning nar ingen annan [6sning finns?

Risker:

Suicidndra personer vander sig inte till
tjansten om de formodar att deras
identitet kan bli avslojad.

iJ 2010-11-08, 04:30 21
Im-faceless Me)
Mecliemn *

Jog har refativt nyligen bestamt mig for att ta mit liv. Jag svalde myligen drygs S0 stiinoct

e g (10mg) och ca 40 Xanax (10mg).
Nu sitter Jag hir och vantar pl doden, glidjeldit nog, har velat en I8ng tid och nu &r tiden inne.
S vad hander med mig nu? Lever jag vidare | ett nytt helvete eller raderas mitt medvetande?
2 2010-11-08, 04:33 2
112
Medien = @

Kungligt vilkomstpaket!
100 freespins och BO00 kr | exklusiv valkomstbonus, Klicka har!

www. IrstaCasino.com

Amae Sihmond Stang det hivr Sonstret

(4 2010-11-08, 16:58
M har jog goort sb gott jag kan idag och Jag hoppas att han fortfarande lever som han gjorde ndr POLISEN och inte
ambulans hameade honom (Alits} gick han med polisen, och blev INTE buren pd blr, med andra ord LEVDE han)
SR 55 cet i SVARET. Han LEVDE nidr POLIS hamtade honom,
Ul 140 VAR serits och FORSOKTE ta et av 5ig.

VAT Tack for alt ryggdapp och alla sndils PM's. Det dr kud att 1§ ha gjort nlgot vissa tycker ar bra, och sidividart Capa,

Vi tvl ringde och tog det serids niv vissa andra inte glorde det, och han lever nw, han var mmmmwx
Jag behdver inga fler ryggidapp, Jog vill bara kiargra att om folk hade tagit Lurifaxfux's sjidivmordstrid lika sendst
som vi tog denna, s8 hade han vant vid liv | dag (Trycker det hirt | deras ansikten).

Gednatt, nu ska Jag sova, miie fortfarande dliigt ssdlv, det var Ingen rolg dog alls,

foll for. Now you've got semething te dle for




ATGARD |: BEHOVET

* Fraga:Vad ar syftet med anvandningen av webben f6r att kommunicera

om Just detta!

* Kan jag na samma sy

te dven om jag vdljer bort webben som

kommunikationsmedium?

* Fraga:Vill jag kommunicera med alla eller bara till en begransad grupp!?

- |safall, kan jag nd gruppen pa annat satt utanfor webben!?

« Om Inte, kan jag forsakra mig om att endast den utvalda gruppen far

tillgang till kommunikationen?



ATGARD 2: |URIDIKEN

* Fraga:Vilka lagar omgardar min kommunikation?

» Galler personuppgiftslagen?

« Gdller tystnadsplikt?

» Galler upphovsratt?

* Fraga:Vilka avtal ingar jag for att genomfdra kommunikationen?
* Kring vem som dger innehdllet

 Hur innehallet far anvandas av andra

- Min mgjlighet att helt ta bort kommunikationen

S



ATGARD 3: RISKERNA

 Fraga: Risker -Vad vill jag inte ska intraffa?

» Hur reagerar jag om ndgon skriver nagot elakt?

« Nagon visar sig vara en annan person!?

- Meddelandet kommer | oratta hander?

« Obehorig hackar bloggen och andrar texterna?

i

* Fraga:Vilka sakerhetsatgarder har jag vidtagit / kan jag vidta for att tillse att riskerna inte blir verklighet!
* Kryptering av meddelande?

* Inloggning pa bloggen!?

» Sikerhetskopiera innehallet!

« Etc.



ATGARD 4 TANK FRAMAT

* Fraga: Hur kommer det har se ut om 50-100 ar?
* Finns kommunikationen kvar?
« Vill jag att den ska finnas kvar?
* Fraga: De tjansteleverantorer jag valt - kommer de finnas kvar?

« Assoclationsform (stiftelse? foretag?! forening)

Historik

Ekonomisk stabilitet

Etik

Cybersdkerhet - tidigare incidenter



INTERNET VID UTSAT THET

* Fordelar: Att tillkdnnage sin
kris, sorg eller saknad till alla
| hela varlden utan omsvep
kan kdnnas ratt och
attande.

* Nackdelar: Samtidigt maste
man vara medveten om att
det tillkannagivandet
riskerar att finnas kvar for

evigt.




Tack!

Fredrik Bjorck bjorck@dsv.su.se 08 162000
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