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Innehall

1. Framvaxten av o
integritetsskyddslagstiftningen

2.EU:s dataskyddsforordning
3.Grunderna i personuppgiftslagen

Att diskutera:

(a) PuL och offentlighetsprincipen

(b) PuL och arkivlagstiftningen

(c) PuL i sociala medier och molntjanster
(d) Integritetsskydd i arbetslivet
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1. FRAMVAXTEN AV
INTEGRITETSSKYDDSLAGSTIFTNINGEN
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Nationell tradition, europeisering, internationalisering

* Internetanpassning
e Inforlivande av missbruksmodellen

* Fokus
— Skydd av personlig integritet
« Dataskydd kan betyda mycket...

— Digitala inre marknaden

— Regeltillampning praglad av saval detaljerade krav,
iIntresseavvagningar som utmaningar till foljd av teknikutvecklingen
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Grunden for integritetsskyddslagstiftningen B oclhBlins
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* Personlig integritet

— Olika fokus
« Ratten att bli lamnad i fred

« Ratten till en personlig sfar

« Ratten till sina egna personuppgifter
— Olika styrka pa skyddet

« Beroende pa situation

— Arbetsliv resp. privatliv
* Beroende pa datatyp Fritt fldde av personuppgifter mellan

— Harmlés? personup.pgifter inte lika EU:s medlemslander pé den inre
skyddsvarda som kansliga marknaden
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Aktuella skyddsintressen forutsatter intresseavvagningar...

Begrepp styr ibland vara
tankebanor liksom metaforer

Jfr. vagens exakta matresultat med
tilampningen av t.ex. 10 § f PuL




Nationell lagstiftning

» Personuppgiftslagen (1998:204)
« Personuppgiftsforordningen (1998:1191)

« Datainspektionen:
— Forfattningssamling (DIFS)

G
Stockholms
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» Anmalningsskyldighet, uppgifter om lagovertradelser m.m.

— Allmanna rad
» Information till de registrerade, sakerhet m.m.

— Informationsblad, rapporter, vagledningar

» Integritetsskydd i arbetslivet, i skolan, | sociala medier, |

molntjanster m.m.

Rattspraxis
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2 kap. 6 § regeringsformen

Var och en ar gentemot det allmanna skyddad mot patvingat kroppsligt ingrepp aven i andra fall
an som avses i 4 och 5 §§. Var och en ar dessutom skyddad mot kroppsvisitation, husrannsakan

och liknande intrang samt mot undersokning av brev eller annan fortrolig forsandelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande.

Utover vad som foreskrivs i forsta stycket ar var och en gentemot det

allmanna skyddad mot betydande intrang i den personliga integriteten,
om det sker utan samtycke och innebar overvakning eller kartlaggning av

den enskildes personliga forhallanden. Lag (2010:1408).



Ocksa andra forfattningar reglerar integritetsskydd %@

Stcickhqlms

Kakor ("COOKIES”) m.m. RIS ESIECE
Lagen (2003:389) om elektronisk kommunikation

18 § Uppgifter far lagras i eller hamtas fran en abonnents eller anvandares
terminalutrustning endast om abonnenten eller anvandaren far tillgang till
information om andamalet med behandlingen och samtycker till den. Detta
hindrar inte sadan lagring eller atkomst som behovs for att dverfora ett
elektroniskt meddelande via ett elektroniskt kommunikationsnat eller som ar
nodvandig for att tillhandahalla en tjanst som anvandaren eller abonnenten

uttryckligen har begart. Lag (2011:590).
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2. EU:S DATASKYDDSFORORDNING
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P EUROPEAN COMMISSION
x
- L=
Ty W
# * Brussels, 25.1.2012
DU COM(2012) 11 final
i JUSTICE 2012/0011 (COD)
European
Commission
European Commission > Justice > Newsroom > Data protection > News Proposal for a

REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

0 ALL TOPICS ’ on the protection of individuals with regard to the processing of personal data and on
the free movement of such data (General Data Protection Regulation)

DATA PROTECTION - Newsroom Other topics - News

Commission proposes a comprehensive reform of the
data protection rules

Events

FORORDNINGEN 2016/679 OM SKYDD FOR FYSISKA PERSONER MED AVSEENDE PA BEHANDLING AV PERSONUPPGIFTER
OCH OM DET FRIA FLODET AV SADANA UPPGIFTER OCH OM UPPHAVANDET AV DIREKTIV 95/46/EG

(ALLMAN DATASKYDDSFORORDNING)



EU:s dataskyddsreform e

Overgripande syften
* Starkt integritetsskydd
» Okad harmonisering
* Minskad byrakratisering
 Battre teknisk anpassning

» Skapa forutsattningar for den inre digitala marknaden



Judgment of the Court (Grand Chamber) of 13 May 2014 (request for a preliminary ruling from the Audiencia Nacional — Spain) — Google Spain SL, Google Inc. v Agencia Espafiola
de Proteccién de Datos (AEPD), Mario Costeja Gonzélez

JUSTICE

(Case C-131/12) !

European
Commission

(Personal data — Protection of individuals with regard to the processing of such data — Directive 95/46 /EC — Articles 2, 4, 12 and 14 — Material and territorial scope — Internet
search engines — Processing of data contained on websites — Searching for, indexing and storage of such data — Responsibility of the operator of the search engine — Establishment
on the territory of a Member State — Extent of that operator’s obligations and of the data subject’s rights — Charter of Fundamental Rights of the European Union — Articles 7 and 8)

Language of the case: Spanish
Referring court

Audiencia Nacional

Parties to the main proceedings

DATA PROTECTION - Newsroom i

Defendants: Agencia Espafola de Proteccién de Datos (AEPD), Mario Costeja Gonzélez

WRight to be forgotten® and online search engines

Events -
ruling
Public consultations
Date: 03/06/2014

SOOII0N 10100 )
D1IS1G1031081 M0 100
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0011301101 120110010¢
DO 101 10109 19¢
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As Google announced it would take the necessary measures to comply with the European Court of Justice's landmark
ruling from 13 May on the right to be forgotten, Vice-President Reding said the following: "It is a good development that
Google has announced that it will finally take the necessary measures to respect European law. It was about time since
European data protection laws exist since 1995. It took the European Court of Justice (ECJ) to say so. The right to be
forgotten and the right to free information are not foes but friends."”

To those who claim the ruling and the right to be forgotten endangered media freedom she firmly replied: "It's not about
protecting one at the expense of the other but striking the right balance in order to protect both. The European Court
made it clear that two rights do not make a wrong and has given clear directions on how this balance can be found and
where the limits of the right to be forgotten lie. The Court also made clear that journalistic work must not be touched; it
is to be protected.

Consult a factsheet on ECJ's ruling '@ (3 MB) (J on the 'right to be forgotten' for more details, the facts of the case, and
how it affects you.




Den regleringsmassiga ramen

e Dataskyddsforordningen
— Ska tillampas fran och med den 25 maj 2018

G
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o Kompletterande 6vergripande nationell lagstiftning

Dir 2016:15, Dataskyddsutredningen

— Skyldigheter
— Mojligheter
e Sarreglering

— Forordningsanpassad registerlagstiftning
« Oversyn sektorsvis/departementsvis



Redan nu dags att forbereda sig!

Proaktiva skyldigheter

& Artikel 25

Inbyggt uppgiftsskydd
@ Data protection by design

Uppgiftsskydd som standard
@ Data protection by default

& Artikel 35

Konsekvensbedomningar avseende dataskydd
@ Data protection impact assessment

Stockholms
universitet



Den allmanna dataskyddsforordningen
tillampas fr.o.m. den 25 maj 2018 Stockholms

unliversitet

Personuppgiftsansvarig &
Syfte personuppgiftsbitrade

Tillampningsomrade Dataskyddsombud

Definitioner
e Inbyggt dataskydd & dataskydd
som standard

Laglig grund )
Samtycke Sakerhet

Sarskilda kategorier av personuppgifter Konsekvensbedomningar
Registrerades rattigheter Tredjelandsoverforingar

Information Tillsynsmyndighet

Rattelse .
. Sanktioner
Radering

Dataportabilitet Sarskilda behandlingssituationer

Invandningar M.m.
Automatiserade beslut




Ta med dina uppgifter!

-
120 on anklare byta socalt ~ateerk cllor naoon a7 rar tya Meri nsyn
v crlinat irs: efterniom cet bir dttare atl Wyta . ppgifter
Tan mn arga cisation alie - levorantde Gl on anean Jan ver e om hot I>lag och a+dra hanterar
ina personue ogifter och de 3 latae Or iy
Bl utdws 1me ne rat tighester.

Sdkrare for barn
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1&zer bem arder 16 &r g3 med  en yanst

Lattare att klaga
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3. GRUNDERNA I
PERSONUPPGIFTSLAGEN
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Checklista for tillampningen av
personuppgiftslagen (PulL)

(a) Ar PuL tillamplig?
Hanterings- eller missbruksmodellen
Registerforfattningar

(b) Ar personuppgiftsbehandlingen tillaten?
(c) Ar en sarbarhets- och sdkerhetsanalys genomférd?
(d) Finns insikt om ansvar och sanktioner?
(e) Hur uppfylls informationsskyldigheten?

(f) Finns administrativ beredskap for
personuppgiftsbehandlingen?

versitet



Nagra praktiska exempel
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Tolkningen av PuL varierar...

/= Fel av JO att publicera anmilares namn pa webbplats - Datainspektionen - Windows Internet Explorer

@:\/: - I@ http: v, datainspektionen. sefpress/nyheter/fel-av-jo-att-publicera-anmalares-namn-pa-webbplats/ v |l¥s| X Google ‘ 0 -

s/

File Edit View Favorites Tools Help
Norton - Q - @ Kort och inloggningar ~

w4 lv%l:"jrumawmaw ]v@Fel av JO att publicera an... > [ I ﬁ b

fety ~ |k Page v i Tools ~

&
1

~

START OMOSS FRAGOR & SVAR LAGAR & REGLER UTBILDNING PRESS LADDA NER & BESTALL

Du &r har: Hem — Press — Nyheter — Fel av JO att publicera anmalares namn p& RSS

Nyheter webbplats

Har kan du prenumerera p3

Integritet i fok : w v i -
nregritet ¥ folaws Fel av JO att publicera anmalares namn vara nvheter via RSS
Nyhetsarkiv pé webbplats
Nyhetsbrev 6 oktober 2010
Pressbilder Datainspektionen har granskat hur Justiticombudsmannen

publicerar personuppgifter i en dokumentdatabas p& sin webbplats

och anser att JO:s publicering av namn p& befattningshavare,
anmalare eller andra privatpersoner normalt sett inte ar tildten.

Debattartiklar

Efter att tagit emot ett klagomal fr3n en person som gjort en anmalan till
Justitieombudsmannen, JO, och som darefter hittat sitt namn pd JO:s
webbplats har Datainspektionen inlett tillsyn mot myndigheten.

Anmalarens namn finns i ett dokument som lagras i en dokumentdatabas som —
nds via JO:s webbplats. Datainspektionen konstaterar i sin granskning att

publiceringen av anmalarens namn strider mot personuppaiftslagen och

bedé&mer att publicering av namn p3 befattningshavare, anmalare eller andra

privatpersoner i dokumentdatabasen p3 webbplatsen normalt sett inte ar

tilldten. Skulle 1O trots alit anse att det 3r viktigt att direkt peka ut enskilda

med namn vid publicering av dokumenten p3 Internet bér det regleras i lag,

menar Datainspektionen.

1 sitt beslut skriver Datainspektionen att man med hjdlp av sokfunktionen pd
J0O:s webbplats enkelt kan ta fram omfattande sammanstiliningar av personer Z

[ ) T S | prppp— Rp— Ty T PO p—_— . Vo W |, YO By Ty wp——" -

€D Internet L 100% -

:e Start B2 Microsoft PowerPoint ... DY Dumpar101010 - Micr... /= Fel av JO att publicer... & L1 17:00




/= Uttalande av chefsjustitiecombudsmannen Mats Melin med anledning av ett beslut av Datainspektion - Windows Internet Explorer

@@: - Ié, http: fivwww. jo.sefPage. aspx?Language=sv&ObjectClass=Dvnam¥X_Documenta&Id=5164 v || % || X

File Edit View Favorites Tools Help
Norton - Q ~ Kort och inloggningar ~

- — - —— == - >>
N |gg|- ||R|blawblaw ]@uctalande av chefsjustitie... > [ ‘ - - deh ~ |- Page ~ {_J Tools ~

RIKSDAGENS OMBUDSMAN - JO o =

-y

Lyssna =2 Om webbplatsen Webbkarta In English

Sl Startsida = Uttalande av chefsjust...
Lattlast i . )

- Uttalande av chefsjustitieombudsmannen Mats Melin
Vad ar JO? med anledning av ett beslut av Datainspektionen den 5
JO-anmalan oktober 2010
JO-beslut

Datainspektionen har i beslut den S cktober 2010 funnit att JO genom att publicera ett
Ambetsberattelser visst beslut p3 JO:s webbplats behandlar perscnuppagifter i strid med
personuppgiftslagen. Det aktuella beslutet har tagits bort frAn webbplatsen.

Lediga tjanster

Lankar Datainspekticnen har i samma beslut aven gett uttryck for uppfattningen att den
publicering av namn pa befattningshavare, anmalare och andra privatpersoner som
sker pa JO:s webbplats normalt sett inte ar till3ten.

Vvad saken galler ar hur den s.k. missbruksregeln i Sa § perscnuppgiftslagen bor
tolkas. Regeln innebar att flertalet av de regler som galler for automatiserad
behandling av perscnuppagifter inte ar tillampliga pa sa3dan "behandling av
perscnuppgifter socm inte ingar i eller ar avsedda att inga i en samling av
personuppgifter socm har strukturerats for att patagligt underlatta sokning efter eller
sammanstallning av personuppagifter”. Det kan i korthet s3gas innebara att lagens
flesta regler galler for behandling av perscnuppgifter nar de forekommer i
registerliknande sammanhang, men inte nar de ingar i t.ex. en |6pande text. I
bestammelsen sags emellertid vidare att undantaget inte ar tillampligt om
behandlingen "innebar en krankning av den registrerades personliga integritet”.

Done €D Internet L 100% -

:',’ start EZ Microsoft PowerPoint ... T Dumpar101010 - Micr. .. /— Uttalande av chefsju...
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Datainspektionens bedomning

Kommuner, myndigheter och foretag som anvander sig av bloggar,
Facebook m.m. har ett ansvar for personuppgifter som bade man sjalv

och andra publicerar pa sidan och maste ha rutiner for att ta bort
personuppgifter som ar krankande.

Vid sidan av organisationens ansvar har ocksa den som skrivit
iInlagget ett ansvar.

Personuppgiftsansvaret for Twitter omfattar daremot bara det man
sjalv skriver, inte kommentarer som "foljare" lamnar.

Vanligen ar den s.k. missbruksregeln tillamplig
(5a § PUL) 2

24



KONTAKTA OSS WEBBKARTA ORDLISTA LATTLAST OTHER LANGUAGES N

[

Datainspektionen SOK PA WEBBPLATSEN | [ sk |

START OM OSS FRAGOR & SVAR LAGAR & REGLER UTBILDNING PRESS LADDA NER & BESTALL

Nyheter Du .'?r har: M S Fh'_;__ess —» Nyheter —» 2014 — Har ar kraven p3 organisationer som RSS
2013 anvander sociala medier Har kan du prenumerera pad vara
2012 Har ar kraven pa organisationer som nyheter via RSS.
Sl anvander sociala medier :
2010 19 maj 2014
2009
2008 Datainspektionen har nu uppdaterat sin vagledning som beskriver
2007 kraven som stélls p& organisationer som anvander sociala medier
2006 som exempelvis Facebook, Youtube, Instagram, Linkedin, Google
2005 Plus, Flickr och Pinterest.

Integritet i fokus
Den uppdaterade vagledningen bygger pd en nyligen slutférd granskning av hur

Prenumerera tio organisationer anvander sociala medier. Granskningen ar en fortsdttning pad
en understkning som gjordes 2010. Syftet med de tvd granskningarna har varit
att klargdra vilket ansvar organisationer har for personuppgifter som publiceras i
sociala medier.

Pressbilder

Granskningen 2010 visade att en organisation har ett ansvar for personuppgifter
som publiceras pd organisationens Facebook-sida eller blogg, dven om inlagget
har gjorts av en bestkare. Detta eftersom organisationen har mdjlighet att
bestamma vilka inldgg som ska fa finnas kvar p& dess Facebook-sida eller blogg.
Ansvaret dr knutet till hur stora méjligheter organisationen har att pdverka
innehdllet i det sociala mediet.

- Den senaste granskningen sldr fast att samma ansvar dven géller i andra sociala
medier, som Youtube, Instagram, Linkedin, Google Plus, Flickr och Pinterest,
sager Datainspektionens jurist Nidia Larsson.

I den uppdaterade vagledningen framgar ocksa tydligare vad det ansvaret
innebar. En organisation som anvander sociala medier maste hdlla regelbunden
uppsikt 6éver publiceringar for att upptacka kréankande personuppgifter och om
s3dana uppgifter upptacks skyndsamt ta bort dem.
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SEER
PaaS e Platform as a Service

Iaa S e Infrastructure as a Service

DATAFORENINGEN
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Etiketten ar inte det viktiga utan
informationsflodena!

var hanteras
vilka data
av vem

hur?



Att PulL-sakra i molnet

Rollfordelning

Personuppgiftsansvarig, personuppgiftsbitrade m.fl.

Tredjelandsoverforingar
Adekvat skyddsniva

Informationsskyldigheten

Sjalvmant och efter ansokan

Sakerhetsatgarder

Tekniska, organisatoriska

Bitradesavtal

N

Vi !: o
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@

Datainspektionen

< Dkir o

Beslut Diarienr 1(5)
2015-03-16 2633-2014

Barn- och utbildningsnamnden
Box 54
272 8o Simrishamn

Tillsyn enligt personuppgiftslagen (1998:204)
- uppfoljning av beslut om behandling av

personuppgifter i molntjansten Google Apps
For Education



Molptjanster
| staten

En ny gene’m av outsou'

PENSIONS
MYNDIGHETEN
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(A) PERSONUPPGIFTER I
FORHALLANDE TILL
OFFENTLIGHETSPRINCIPEN
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(B) PERSONUPPGIFTSLAGEN OCH
ARKIVLAGSTIFTNINGEN
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(C) PERSONUPPGIFTSLAGENTI
SOCIALA MEDIER OCH o
MOLNTJANSTER

33
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(D) INTEGRITETSSKYDD I
ARBETSLIVET



